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҅ ב   

一、 调查对象与调查内容 

̔ ᵟ ῤғᶏ ҉ 6 ҉ץ Ȃ 

ῤ ̔ ῃԊᴆ ’ȁ ץ̆ ҉ ῃ

ҍḤ Ḡ ҹȂ 

二、 调查样本规模与生成方式 

῍ 4,000ҩ̆ Ҭ ѿ ԓ ȂCNNIC

ꜚ ̆ 1:100 ᶛ ᵝ̆ ӊ ̆ Ӱ

Ӱ ̆ Ȃ 

三、 调查方式 

ꜛ ̂CATĨ Ȃ 

四、 被动监测数据来源 

Ҭ῏ԍ ҉ ῃ ꜚ ԑ Ҭ

ȇ2015 Ҭ ԑ ῃ Ȉ ȇ ꜚ ῃ 2015

ῃ Ȉȁȇ2015 ԑ ῃ ȈȂ 

五、 调查随机性和准确性控制方法 

Õ CNNIC ֲ Ḡץ̆ Ȃ ̆

Ὲ ᶫ ’ CNNIC Ȃ 

Õ ҹ ᾧ ̆ ’̆ ҈ Ȃ 

Õ ҹ ᾧ ҩֲ ̆ Ҍ ₮ ѿ Ҍⱴץᴋᵥ ̆

⌠ᵝȂ 
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Õ ԅ ȁ ԅ ṿ ӊ ῏ ̆

ԍҌ ԇץ ᵣ− Ȃ 

六、 术语定义 

Õ ῃԊᴆ̔ ῀ԑ Ҭ Ḥ ȁḤ ῤ

ҩֲ ꜚ ⌠Ҍ ԊᴆȂ Ҭ̆ ȁҩֲ

Ḥ ȁ ⌠Ẋῳ ȁ ⌠ Ḥ ȁ Ҭ ȁ

ᴆȁ ⌠ Ḥȁ ⌠ Ȃ ֓Ԋᴆӊ ԑ ̆

ҌҤ Ԋᴆ ԑ Ȃ 

Õ ῃ ᴆ̔ Ḡ ῃȁῤ ῃȁ ῃ̆ ᾧ

ꜛ ῃԊᴆ ᴆȂ № ῃ ᴆ ᴨ ȁ ᴆҊ

ⱳ ̕ᵖҌΐ ῃḠ ⱳ ᴆҌ↓῀ ῃ ᴆ Ȃ 

Õ ̔ Ҭ ῤ ԅ ῃ ᴆ ᶛ̆  = 

ῤ ῃ ᴆ  / Ȃ 

Õ ᶏ ̔ Ҭ ῤᶏ ῃ ᴆ ᶛ ᶏ̆  = 

ῤᶏ ῃ ᴆ  / Ȃ 

Õ ̔ Ҍ ’Ҋ̆ ȁ Ҭ ԅ

῏ ҹ ᴆȁ Ȃ 

Õ ᴺ ̔ Ḥ ȁ Ḥ Ḥ ῏ ῒҹҬץ ȁѿ ῤ

Ḥ ᴺ ̆ ῳ ֲז ȁ

Ḥ Ȃ 

Õ ԋ ̔ ѿ № ҉ ₃ᵥ ΐ̆ Ḥ

ⱳ Ȃ 
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ԑ   

一、 基础数据 

Õ 2015 12 ̆ ῤ 6.2ַ̆ ⌠ ᵣ 90.1%Ȃ 

Õ 95.9% 2015 ⌠ Ḥ ῃԊᴆ̆ ⌠ Ḥ ῃԊ

ᴆ Ҭ̆52.7% ҹ ̕ ԍҩֲḤ

ᵬ ԍ ῃ ⱬ ‗ №≢ҹ 26.4% 26.1%̕

ȁ ҡ ҡ ᶛҹ 8.9%Ȃ 

Õ ᶏ ῃ ᴆ ҹ ╠ ғ̆

48.6%̕ ֜ ᵣῈ ῃԊᴆȁ ῏ ҽ ץ ῃ

№≢ҹ 10.7%ȁ10.1% 8.1%̕ 26.4% Ḥ ῃԊ

ᴆ Ҍᴪ ᴋᵥ Ȃ 

Õ 2015 ̆ ҬᴪҺꜚ ᴆ ֽ 35.8%̕ 8%

ᴪ ῃ ᴆ ̕ 56.2% ῃ

Ȃ 

Õ 38% ҹ ╠ᶏ ҉ ῃ ῃ̆ ҹᶏ ҉

Ҍ ῃ Ҍ ῃ ᶛֽҹ 12.8%Ȃ 

Õ 55.4% Ҭ ᶏ Ὲ῍ ᾧ Wi-Fi ᴆ ᶫ ᾧ

Wi-FĭῒҬ 44.7% ᴪ Ҍ Ὲ῍Wi-Fi ῃ ’Ҋ Ȃ 

Õ 67.5% ҹ ԋ ̆ ᴪ ԋ

≢ׅ̕ 29.4% ҹҌᴪ Ȃ 

Õ 58.9% ᴺ ̆ 15.8% ᴺ ᵖ ῒ

Ҍԅ ֽ̆ 25.2% ᴺ Ӟԅ ῒ Ȃ 

Õ 2015 12 ̆ ῤ ῃ ᴆ ⌠ 4.5ַ̆ ᵣ 72.6%Ȃ 

Õ ȁ ῤ ȁ ȁ ╠

ҹ ԓ ⱳ ̆ᶏ  Ȃ҉ץ60%
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二、 国内手机网络安全趋势 

ꜚ Ⱶ ̆ Ḥ ῃ ⱴ  

2015 ̆ ῤ 6.2ַ̆ ꜚ 4G Ŏ2O Ⱶȁ

ꜚ ט ҙⱵ ̆ Ḥ ԑ ҉ᴰ Ⱶ

̆ Ḥ ῃ Ȃ Ҍ Ḥ ῃԊᴆ № ץ

̆ ῃ ֟ҙ ҉Ҋ ᵈ ל Ȃ 

Ḥ ῃԊᴆ ̆ Ḥ ԍ  

2015 ῤ Ḥ ῃԊᴆ ң ғḤ̆ל ῃԊᴆ Ȃ

ѿ Ҍ̆ᴪ ῃԊᴆ ̕ ѿ ̆

ȁ ᴆ Ḥ ↕ ȂҌ ̆

ᴆ 2015 ᵣ ̆ᵖ Ȃ 

ῃ ׅ ⱴ  

ⱳ Ҍ ᶏ ῒ ץ Ҋҹ ᶫḂ Ⱶ̆p ӊ

Ӟ ̆Ὲ῍Wi-Fiȁԋ ȁᴺ ῃ Ӟ Ȃ

̆ ╠ ῤׅ ԍῈ῍Wi-Fiȁԋ ῃ ӎ

ῃ ⱴ̆ Ҋ Ḥ ῃ ᴰׅ № Ȃ 

ῃ ᴆ ̆ ⱳ ῃ  

37 Ҭ ԑ ’ ̆ 2015 12 ̆ ῤ ῃ

ᴆ ⌠ 4.5ַ̆ ᵣ 72.6%Ȃ Ҍ ῃ

ᴆᶏ № ץ ̆ ̆ῒ ῃ ᴆ ᶏ ᵞȂ׆

̆ⱳ ῃ ῃ ᴆ Ȃ 

ҍⱴ ᵬ ῃḠ ל  

Ḥ ῃ Ҍ̆ ֽᶭ ҍ ῏ ꜚ̆

ᴋ̆ Ḥ ῃ֟ҙ Ҭ ⱬ ᵬ̆ Ḥ ῃ

῏ ҹ ₯Ȃ ѿ Ҍֽ ҍ ῏ ̆

Ḥ ῃᴑҙ ῃ֟ ץ̆ ῃ Ḥ ῃ

Ȃ ῃ ῏ ⱴ ῃ ̆ ҹ

ῃ ל Ȃ
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Ҏ  Ḫ Ὴ  

一、 政策环境 

ῃ ⌠ ̆ ҉ ⌠ Ȃӟ ӥ ₮̔

ľ ῃ ῃĿ̆ ₮ᴋҬ ῃ Ḥ ̆ᵣ ԅ

Ḡ ῃȁ ≠ ȁ ꜚḤ ‗ Ȃ 

ῇ Ҭῃᴪ҉‗ ῃḠ ̆ԍ 2015 6

ԋ ῃ ֲ ᴪ ԓ ᴪ ∆ ԅȇҬ ֲ ῍ ῃ ̂ Ȉ̃̆

Һ ȁ ֟ Ⱶ ῃȁ ῃȁ ῃȁ Ḥ ῃ

ԅΐᵣ └ ̆ ԅ ῃ ᵣ└ ҍ └Ȃ7

ȇ̆Ҭ ֲ ῍ ῃ Ȉ ̆ ľ ҍḤ ῃḠ ᵣ ̆

ҍḤ ῃḠ ⱬĿᵬҹ ῃ Ȃ ԍ ꜚԑ ף PC

ԑ ל ̆ ץ Ḥ ῃҹ ῃ ῏ ⱴ ̆

Ḥ ῃ ᷅ ҹ ⱴ פ̆ ֣ ⱴῃ Ḡ Ȃ 

二、 社会环境 

ҹ ⌠ ᴪ ῏ ̆ ⌠ ῏ Ҥ ₯Ȃ ԑ

Ҭ ̂CNCERT/CC̃ ȇ2015 Ҭ ԑ ῃ Ȉ ̆ 2015

C̆NCERT/CC῍ ⌠ ҽ ῃԊᴆ 54937 Ȃ Ὲ 2̆015

Ὲ ῏῍ᶶⱲ ᴆ 173҆ ̆ ֲ 29.8ֲ҆Ȃ 

Ҍ ȁ ̆ᶏ ῃ Ӟ ⱴ ̆

Ḥ ῃԊᴆ ῃ ᴪ ῏ Ȃ ȇ 37 Ҭ ԑ

’ Ȉ ̆ 2015 12 ̆ ῤ 6.2ַ̆

ҹ 90.1%Ȃ 4G ꜚ ̆ ȁ ȁO2Oט ҙⱵ ̆

Ҭ ғ̆ҍ ֟ ℗̆ ҳ

Ḥ ῃ ⱴ Ȃ Ḥ ҍ ῃ ꜚԑ Ḥ ῃ
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ҹ ᴪ῏ ̆p ѿ ׅ Ḥ ῃ ȁ ӎ

Ḥ ῃ ̆ ԅҌ Ȃҍ ̆ Ḥ ȁ Ԋᴆ

ᶭ ̆ ԅ ̆Ӟ ԅ ꜚԑ ֟ҙ ẫ ᶏ̆ Ḥ

ῃ ⱴҌ Ȃ 

三、 技术环境 

2015 ₮ ⱴ ̆ Ḥ

ῃ ҹ Ғ ꜚ̆p ׅ ץ ᾧᵄ Ḥ ῃ Ȃԑ

ȁ ȁ ȁ ֟ҙ ׅ ҳ ῃ ̆

ῃԊᴆ Ȃ ὅ ȁ ꜚԑ ȁ Ⱶ ₯ȁ ᴆ ῃ

ȁ ᴏῳ ῃԊᴆ ₮ ≠̔ № Ⱶ ₯

≠ ҩֲ̕Ḥ ‰ יּ Ԋᴆ ̕

̕ ꜚԑ ᴰ Ȃ ᵣ ̆

ꜚԅ Ḥ ῃ ̆p Ӟ ֟ ԅ ̆

ῃ ץ ҹ Ȃ
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 Ḫ ῊԐᴌ ‟ 

一、 手机信息安全事件主要类型 

Ḥ ῃԊᴆ №̆ ⌠ Ḥ ῃԊᴆ№

ҹץҊ ̔ 

1. Ḥȁ ̔ Ḥ ̆ Ḥ ̆

≠Ȃ Ԋᴆ ҉ Ḥ ҍ̆ Ḥ ῃ

῏̆ Ӟ↓῀ Ȃ 

2. Ḥ ̔ ꜚ ֜ ȁO2O Ⱶȁԑ ҙⱵ ҹ ᶫ

Ⱶ ̆ ҩֲḤ Ӟ ҳ Ȃ ԍԑ ῃ

ȁᵟ ȁ ȁ ᴍ ȁ ҩֲḤ 2015

Ȃ 

3. ᴆ ̔ ᴆ Ҍ ’Ҋ ȁ ̆

₮ ȁḤ ȁᴰ Ḥ ȁ └ȁ ȁ

ҹȂ ԍ └Ҍ Ҥ ғҊ №

ᵣҬȂ 

4. Ҍ̔ № ԋ ῀

̆ Ȃ Ḥ

ῃ ‗Ҍֽ ҉ ̆ Ῑ ῃᶏ ӟ Ӟ

Ȃ 

二、 骚扰诈骗类手机信息安全事件 

2015 ῤ ῃԊᴆ ҉ ̆ל ҹ ῃ

Ȃ ̆2015 ῃ ῤ ҽ ⌠ 10.8

ַ ̆ 2014 2.48Ṑ̕ ҽ ⌠ 3.06ַ ̆ 2014 4.25Ṑ̕ ҽ

Ḥ ⌠ 6.6ַ ̆ῒҬ Ḥ ⌠ 5.5ַ ̆ Ḥ 7943҆ Ȃ
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Ḥ ῃԊᴆ ԍ̆ ꜚ ȁ ᴺ

̆ ᵞԅ Ḥ Ȃ 

2015 6 Ⱶ ‰ ԅ Ὲ ȁ Ḥ ȁҬ ȁҬ ֲ 23ҩ

ᵝ ₯ Ḥ ᵬ ᴪ └ ⱴ̆ ῃ ₯

ᵬ Ȃ10 9 ̆ Ⱶ ₯ Ḥ ᵬ

ᴪ ѿ ᴪ ֤ Ȃ10 30 ̆ ᴪ ⱲῈ ֤ ᴪ ̆

11 1 ҹ ₯ Ḥ Ғ ꜚȂ 2016 3

̆ ꜚ ѿ ̆῍ Ḥ ᴆ 2.7҆ ̆ ֲ 9432 Ȃ 

 

图 1 全国骚扰、诈骗电话发生情况 

三、 信息泄露类手机信息安全事件 

Ḥ Ḥ ῃԊᴆ ̆ ̔ ԍ Һꜚ ֜

҉Ὲ Ḥ Ҍ № ̕ ԍ ῃ ҩֲḤ Ҍ №

̕ ԍ Ⱶ ₯ ȂҩֲḤ Ҍᴪ

̆ᵖҌ № ԅ ҩֲḤ ῳᾟ ȁ ȁ Ԋȁ֪

‰ Ȃ 

2015 ̆ ԍ Ԋᴆ ғ̆ ̔ 

2015 8 ̆ӋԐ № ѿ iPhone

ᶛ̆ ῤѿ֓ iOS / ᴆ iCloud ҍ ̆

Ⱶ Ȃ ԅ ̆ 22҆ iCloud Ḥ ῤ iOS

4.34 

0.72 

10.8  

3.06  

0

2

4

6

8

10

12

举报骚扰电话 举报诈骗电话 

Ԅᶁ ἀ ⸗ ᴦⱳ ֘ 

2014年 2015年 

‎◊ χ ἐ  Ḳ                                                                                      

亿人次 
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ᴆ Ȃ ̆ ֓ iCloud ץ ̆ ᴆȁ Ḥ ῃ

Ȃ 

9 ̆ ԑ Ҭ ̂CNCERT/CC̃ XCodeGhost

ԅ Ὲ ̆ ₮ ῀ ץ AppStore Ҋ ᶏ ̆

ף ΐ Ḥ ҹ̆ └ ⱳ ̆ ΐ

Ȃ ̆ App Store҉ Top500 76 ̆

ѿַȂ iOS ѿ ñץ ῃò ̆p Ԋᴆ iOS

ῃ ׅ ⌠ Ȃ 

10 Ӌ̆Ԑ APP ѿҩ ẠñWormHole ()ò ῃ ̆

̆ Root̆ ץ └ ̆ ᴰ҉ץ Ḥ ̆

₮ ̆ ҈ַȂ 

四、 恶意软件类手机信息安全事件 

ꜚԑ ׅ Ȃ2015 C̆NCERT/CC Һ ֜

ꜚԑ 148҆ҩ̆ 2014 55.3%Ȃ Һ ₮ ԍ

Ҋ № ғҌ ̆ Ȃ҉ץ99.6% ҹ № ̆ ╠

҈ᵝ ҹ№≢ ȁ ҹ └ ̆ №≢ҹ 23.6%ȁ22.2%

15.1%Ȃ ᴰ 8384҆ᵩ ̆ 2014 ԅ 9.8%Ȃ 

 

图 2 2015年移动互联网恶意程序类型占比 

恶意扣费, 23.6% 

流氓行为, 22.2% 

远程控制, 15.1% 

资费消耗, 9.7%  

隐私窃取, 8.3%  

诱骗欺诈, 7.2%  

恶意传输, 7.0%  

系统破坏, 6.9%  

2015Ẉ ҉ח ổ Ẑ ᶙᴈ₦ 

‎◊χ CNCERT/CC 
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Һ ꜚ ῃ ’ ̆ ꜚ ᴰ ⌠

Ȃ ҙ Ḥ Ҋ̆ ҈ ̆ ῤҺ

ῃ ᴋ̆Ҍ ῃ ȁ ῃ ȁ ᴪ ҽ ȁ Ҋ └ ̆

ҍ ҍ ̆ APPҊ Ḡ Ҋ ל 2̆015 2014 Ҋ ԅ 57.3%Ȃ

CNCERT/CC ̆ ⌠ ̆ ╠ 6 ⌠

ῃ 50.2%Ȃ ̆ 6 Һ ᶫԐ ȁ ȁ ᴰ ҙⱵ

̆ ₮ ᴰ Ȃ 

五、 病毒木马类手机信息安全事件 

ᶫ ̆2015 ῤ Android ̆ῃ

1670.4҆ȂῒҬ ̆ ⌠ 74.22%̆ ҹ 1239.5҆ҩ̆ῒ ҹ

ȁ ҹ ̆ №≢ҹ 9.75%ȁ8.13% 5.33%Ȃῒז

 ҊȂץ2%

 

图 3 2015年手机病毒类型比例 

׆ ᴰ ̆ ԍ ῤ Ҋ № ғ̆ ‰ ᵞ

Ҍ ̆ ׅ ᴰ Һ ̆ ⌠ 20%Ȃ ̆ Ӟ

ѿ ᴆ ᴰ ̆ῒᵬҹ ᴰ ⌠ 19%Ȃ ԍ ῤ

ѿ ӎ ҍ ≢ └ ᶏ̆ ᴆҬ ῀

ף ҹ ԋ Ȃ 

资费消耗, 

74.22% 

诱骗欺诈, 9.75% 

隐私获取, 5.33% 

流氓行为, 8.13% 

恶意扣费, 1.72% 
远程控制, 0.35% 系统破坏, 0.28% 

恶意传播, 0.22% 

2015 ẈừῡꞋ₥ ᶙ₦Ӕ 

‎◊χ ἐ  Ḳ                                                                                               
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图 4 手机病毒传播渠道占比 

Ҍ ̆ ᷅ ᵣӞ ̆p ԍ

ΐ Ҍ ̆ Ḃ ᷅ Ӟ Ҍ Ȃ

̆2015 ῤֽ ֲ ⌠ 3.08ֲַ

̆ 2014 56.5%Ȃғ׆ ᵣ ҉ל ̆ ֲ

12̆ל ⌠ Ȃ ץ ῃ ל ⱴҤ Ȃ 

 

图 5 手机病毒感染人次 

应用市场, 20% 

手机论坛, 19% 

软件捆绑, 16% 

手机资源站, 14% 

二维码, 13% 

ROM内置, 13% 

网盘传播, 5% 

ừῡꞋ₥Ҽί╕ ᴈ₦ 

‎◊χ ἐ  Ḳ                                                                                               
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֒  Ḫ ῊԐᴌ  

一、 用户对各类手机信息安全事件的感知 

ᵣ ̆ ╠ ῤ Ḥ ῃԊᴆ ң Ȃѿל Ҍᴪ

ȁ ῃԊᴆ ̕ ѿ Ḥ

ῃ Ȃ ȁ

ῃԊᴆ̆ Ҍ ᷅ ץ ̆ ⌠ Ῥ

↕ҹ Ȃ 

2015 ̆95.9% ҹ ⌠ Ḥ ῃԊᴆȂ

ῃԊᴆ № ץ ̆ ԍ ȁ ῃ ԍ

̆ ғ ӎ ӊ ₯ ̆ ῃ ҹ Ȃ 
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图 6 用户对各类手机信息安全事件的感知 

二、 手机信息安全事件造成的损失 

Ḥ ῃԊᴆ № ץ ̆ ҹ

Ḥ ῃԊᴆ ԅ Ȃῒ ԍ ѿ̆ ԍ ⌠

Ḥ ῃԊᴆ ғ̆ Ҍᴪ ᵬ ̆

⌠ Ḥ ῃԊᴆ Ҭ̆52.7% ҹ

̕ ѿ ̆ ԍ ⌠ Ḥ ῃԊᴆ ̆ Ḥ

ῃԊᴆ ̆ ԍ Ȃ

̆ ԍҩֲḤ ᵬ ⱬ ‗ ῃ

№≢ҹ 26.4% 26.1%Ȃ Ḥ ῃ ȁ ҡ ҡ

83.6% 

83.1% 

76.6% 

28.9% 

17.7% 

16.4% 

14.4% 

10.6% 

7.5% 

2.5% 

4.1% 

0% 20% 40% 60% 80% 100%

接到响一声骚扰电话 

接到广告推销电话 

收到广告短信或违法

短信 

手机自动安装了不知

名的应用 

上网流量丢失 

手机中病毒 

下载了假冒的手机应

用 

话费丢失 

手机中的账号、密码

或照片被盗 

手机网银或支付软件

账户资金被盗 

都没有 

ⱴỦḽᴾ ừῡӠ ḟԄ҅ҬַײỖּר 

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                               2016.1 



 

2015年中国手机网民网络安全状况报告 
14 

 

ᶛ ⌠ Ḥ ῃ 8.9%Ȃ 

 

图 7 各类手机信息安全事件造成损失 

三、 手机信息安全事件的处理方式 

⌠ Ḥ ῃ ץ Ҋ҈ץ ̔ 

ѿ ᶏ̆ ῃ ᴆ Ḥ ῃ ҹ ╠ ̆

48.6%Ȃ ῃ ᴆ ₃ ⱬ ⌠ ̆

ғ ׅ Ȃ 

ԋ̆ Ḥ ῃ ҽ Ȃ ̆

֜ ᵣῈ ῃԊᴆȁ ῏ ҽ ץ ῃ №≢ҹ

10.7%ȁ10.1% 8.1%Ȃ ῃ Ҍ Һ ԍ̆ ῏

Ḥ ῃ ᵬ ғ̆ Ḃ ⱳӞ Ҍᴪҹ

ᴋᵥ ≠ Ȃ 

҈̆ №ӊѿ Ḥ ῃԊᴆ Ҍᴪ ᴋᵥ Ȃ

’ ԍ Ḥ ῃԊᴆ ̆ ⌠

Ḥ ῃԊᴆғ Ȃ ̆ № ԍ Ḥ ῃ ̆

ғҌΐ Ḥ ῃԊᴆ ̆ Ḥ ῃԊᴆ Ҍ ᵥ

Ȃ 

26.4% 

26.1% 

21.2% 

8.9% 

52.7% 

0% 20% 40% 60%

个人隐私泄露 

影响日常生活 

花费时间和精 

力解决问题 

资料丢失，学习 

或工作受到影响 

直接经济损失  

没有造成损失 

ᴾ ừῡӠ ḟԄ҅Ҭ ởὄ᷁ 

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                              2016.1 



 

2015年中国手机网民网络安全状况报告 
15 

 

 

图 8 手机信息安全事件处理方式 

四、 手机应用权限管理情况 

Ḥ Ҋ ̆ ᾢ ̆

ԍ Ҍΐ ≢ ⱬ̆ ̆ Ḥ Ȃ

̆ 2015 ῤ ҬᴪҺꜚ ᴆ ֽ ᵣ

35.8%̕ 8% ᴪ ῃ ᴆ ̕

56.2% ῃ Ȃ 

48.6% 

39.3% 

35.2% 

10.7% 

10.1% 

8.1% 

4.8% 

26.4% 

0% 10% 20% 30% 40% 50% 60%

安装手机安全软件进

行查杀或处理 

卸载可疑的手机应用

程序 

升级或重装手机系统 

通过论坛、社交网站

等公布此事件 

向相关部门进行举

报、投诉 

向安全软件企业或联

盟反映问题 

报警 

都没有 

ừῡӠ ḟԄ҅ҬᶳⱣᾛẩ 
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图 9 手机网民应用权限管理情况 

五、 手机操作系统使用情况 

ԍ № № ғ̆Ҍ Ҭ ̆

ꜚԑ ᴰ Һ ȂCNCERT ̆2015 ꜚԑ

Ȃ҉ץ99.6% iOS Һ App Store № ̆

׆ץ ̆ ῒ Ȃ

ᵖ 2014 iOS ₮ ľWirelurkerĿ ̆2015 ₮ ԅ

ľXcodeGhostĿ̆ iOS └ᵬ ᴰ ԍ Ȃ 

̆ Ҭᶏ Root
1 ̆ ⌠ 53.1%̆ ῒ

ҹ 2
iOS ̆ ҹ 27.1%Ȃṿ ̆ ῒ

̆ ῃ ῃҦ ̆ iOS ῃ ̆ № ҹ3.1%̕

̆ Root ԍ ῃ ̆ ץ Ҍ ’

Ҋ ᴋ ̆ ῒ ῃ Ӟ ԍ Root ̆ № ҹ 14.3%Ȃ 

                                                        

1 Root̔ Ȃ 

2 ̔ ץ ᾧ iOS ⱴ └̆ ץ ׆ ҈

Ҋ └Ȃ 

会主动查看软件

的隐私权限, 

35.8% 

会查看手机安全

软件的提示, 

8.0% 

没注意过, 

56.2% 

ừῡ €ẓⱴΰ Ᵽ ֘ 

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                          2016.1 
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图 10 手机网民操作系统占比 

没有Root的安卓

类系统, 53.1% 

Root过的安卓类

系统, 14.3% 
未越狱的iOS系

统, 27.1% 

越狱的iOS系统, 

3.1% 

其他操作系统, 

2.3% 

ừῡ €ὺӏ ᴈ₦ 
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῏  Ὴ ‟ 

Ḥ ῃ ῏ ᴑҙ ꜚḠ Һ̆ꜚ Ḥ ῃ

ꜛ ᾧ Ԋᴆ ̆ ⱴ Ḥ ῃ ȁ ԍ

ῃ Ⱶӊ Ȃ ̆ ╠ ῤׅ ԍῈ῍ Wi-Fiȁ

ԋ ῃ ӎ ῃ ⱴ̆ Ҋ

Ḥ ῃ ᴰׅ № Ȃ 

一、 手机网民信息安全态度 

3̆8% ҹ ╠ᶏ ҉ ῃ ῃ̆ ҹᶏ

҉ Ҍ ῃ Ҍ ῃ ᶛֽҹ 12.8%Ȃ ῍ Ḇ ╠ ῃ

’̔ ѿ̆2015 ῏ ԍᴺ ȁ ȁ Ḥ

ҹ ԅ ⱬ ₯̆ ԅѿ Ȃ ԋ̆ ῃᴑҙ

ῃ֟ ̆ ῍֣ ԅ ῃ ᴆ ⱬ ׆̆ ҉ ꜚ

ԅ Ḥ ῃ Ȃ ҈̆ ᵣ Ḥ ῃ ᴰ̆ ΐ

Ḥ ῃ ̆ᶏ ῒ Ḥ ῃ ⱬ Ȃ 

ᵖ Ҍ ̆49.3% ╠ Ḥ ῃ ľѿ Ŀ Ȃ №

ҹḤ ל ᵣ̆ Ḥ ῃ ӎ ̆ ῒ Ḥ ῃԊᴆ

̆ ῃԊᴆ ֲ Ȃ 
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图 11 手机网民信息安全态度 

二、 手机网民信息安全事件关注状况 

2015 ₮ ῃ Ԋᴆ ̆ ῃԊᴆ

҆ ҉ ҆ ҩֲḤ ̆ᵖ Ԋᴆ ῏ Ҍ Ȃ ̆

Ҭ ῏ Xcode WormHole Ԋᴆ

ֽ ᵣ 40.3%̆ Έ ԍ ⌠ Ḥ ῃ Ԋᴆ ῏

Ҍ Ȃ 

 

图 12 用户对 Xcode、WormHole等信息安全事件关注情况 

3.8% 

34.3% 

49.3% 

8.2% 

4.6% 

0% 10% 20% 30% 40% 50%

非常安全 

比较安全 

一般 

比较不安全 

很不安全 

ừῡ €Ӡ ḟԄ ẘ 

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                                                   2016.1 

40.3% 

59.7% 

0%

20%

40%

60%

80%

关注过 没有关注/ 不知道 

ⱴỦḽXcode WormHole Ӡ ḟԄ҅ҬԊ↕ ֘ 
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῏ ҉ ̆ Ԋᴆ

ԅ ̆ᵖׅ Ȃ ̆ 39.7% ԅ ⌠

ӊ ᴋᵥ Ȃ 

 

图 13 手机应用漏洞出现后的反应 

三、 公共 Wi-Fi风险认知 

Ὲ῍Wi-Fi ꜚԑ ױֲ ̆p ԍ

῀Ҍ ῃ Wi-Fi Ҍԅ Ȃѿ ̆ Ὲ῍ ̆

Ὲ῍Wi-Fi Ȃ ̆ ῤ Ҭ 55.4% Ҭ ᶏ

Ὲ῍ ᾧ Wi-Fi ᴆ̂ Wi-Fi҆ ̃ ᶫ ᾧ Wi-Fi Ȃ Ὲ

῍ Wi-Fi Ҭ̆44.7% ᴪ Ҍ Ὲ῍ Wi-Fi ῃ ’Ҋ ̆

№ ҉ Ҭ ҩֲḤ Ȃ 

 

图 14 手机网民公共 Wi-Fi安全认知 

没有采取任何措

施, 39.7% 立即对这些应用

采取了措施, 

60.3% 

ừῡẓⱴ╩∕֦♪ᵄַײᴥẓ 

‎◊χ                        2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                          2016.1 

不关注安全验

证，直接连接, 

44.7% 只连接名称熟悉

的免费Wi- Fi, 

42.1% 

只连接通过手机

安全软件安全验

证的Wi- Fi, 

13.2% 

ừῡ €ԆԉWi -FiḟԄ  רּ

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                              2016.1 
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ԍ Ὲ῍ Wi-Fi Ҭᶏ ט ט

̆ ᾧ Ҍ Ὲ῍Wi-Fi Ҋᶏ ⱳט Ȃ Ὲ῍

Wi-Fi ̆ № ᴪ ᶏ Ὲ῍Wi-Fi ᾧᶏ Ȃט

̆ Ὲ῍Wi-Fi ’Ҋᶏ ט ֽҹ 19.6%Ȃ 

四、 二维码风险认知 

ԋ ₮ ץ ῒ̆Ḃ ԅ ᴧ ̆p ҍ Ṣ̆ꜛԋ ᴰ

ȁ Ӟ ⱴȂ ԍԋ ᴋ̆ᵥֲ ץ

҉ ԋ ᴆ ԋ ̆ ᵞԅҌ № ԋ ᵬ

Ȃ ԋ ׆ Ҍ ≢ῒ ῃ ̆ ᶏ ԋ

῀ ̆Ԋ ׅ ׆ Ȃ 2014 ԋ ט

ῃ Ả ҉ ҙⱵȂ 

ᶏ ԋ ץ ̆ ╠ Ҭ 67.5%

ҹ ԋ ̆ ᴪ ԋ ≢ׅ̕ 29.4%

ҹҌᴪ Ȃ ԍԋ ᶏ ᴰ ׅ

Ȃ 

 

图 15 手机网民二维码风险认知 

不会有风险, 

4.9% 

有风险，在扫

描二维码时会

有意识的进行

鉴别, 67.5% 

没想过这个问

题, 24.6% 

不知道什么是

二维码, 3.0%  

ừῡ €҆ בֿ  רּ
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五、 伪基站风险认知 

ᴺ ᵬҹ ╠Ҍ № Ḥ Ḥ Һ ΐ̆ 2014

῏ ↓ҹ ₯ Ȃ2014 4 4 ̆ Ὲ ȇ ֟ ᶏ

Ғ ľᴺ Ŀ ( )ȈȂȇ Ȉ ₮̆ Ὲ ῏

֟ȁ Ғ ȁľᴺ Ŀ ҹ̆ Ảפ ֟ȁ

̆ ץ 3҆ᾝץҊ Ȃ ̆ ₮ ȇҬ ֲ ῍ ⅝ ḱ ̂Ӝ Ȉ̃Ҭ

ľ̔ ̆ ȁᶏ ̂ ̃̆ ᶏ ̆

̆ Ҥ ̆ ҈ Ҋץ ⅝ȁ └̆ ̕

≢Ҥ ̆ ҈ ҂҉ץ Ҋץ ⅝̆ ȂĿ ҉ ̆2015 ῤ

ᴺ Ғ ꜚ̆ ֟ ᴺ ᶏ ᴺ

№ ԅ ₯Ȃ 

῏ ₯ ꜚ ⁞ ᴺ ̆p ԍᴺ

ᵬ ׆̆ ꜚ҉ ᾧ ₯ᴺ ̆ ⁞ ᴺ

Ȃ ̆2015 ῤ ԍᴺ ׅ Ҍ ̆

Ҭ 58.9% ᴺ ̆ 15.8% ᴺ ᵖ ῒ

Ҍԅ ֽ̆ 25.2% ᴺ Ӟԅ ῒ Ȃ 

 

图 16 手机网民伪基站风险认知

  听说过且了解

风险, 25.2% 

没听说过, 

58.9% 

听说过但不了解

风险, 15.8% 

ừῡ €ҿᶡ  רּ

‎◊χ                         2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                              2016.1 



 

2015年中国手机网民网络安全状况报告 
23 

 

҈  Ὴ ᴌ ‟ 

一、 手机安全软件安装情况 

(҅) Ὴ ᴌ  

Ḥ ῃ ̆ ῃ ᴆ ғ̆

ῃ ᴆ ῃ ⱳ ᵈ̆ ҹ ȁ ᴆ ȁ Ḡ ԍ

ѿ ΐȂ ԍ Ҍΐ Ḥ ῃ ̆ ῃ

ᴆ Ҍ ῃ ῃԊ ̆ᵖӞ׆ ҉ҹ ᶫԅѿ ῃḠ Ȃ

37 Ҭ ԑ ’ ̆ 2015 12 ̆ ῤ ῃ ᴆ

⌠ 4.5ַ̆ ᵣ 72.6%Ȃ 

 

图 17 手机网民手机安全软件安装情况 

(ԑ) Ὴ ᴌ ⅎ  

Ҍ ῃ ᴆᶏ № ץ ̆ ̆

ῒ ῃ ᴆ ᶏ ᵞȂ ҉ ԍ iOS

̆ № ԍ ῃ ᴆ Ҍ Ȃ ̆ѿ ῃ

ᴆᶏ ᵞ̆ҹ 65.7%̕ ԓ ῃ ᴆᶏ ̆ ⌠ 74.7%Ȃ ̆

ῃ ᴆ ῾ ᶏ Ӟ ⌠ 71%Ȃ 

没有安装手机安

全软件, 27.4% 

安装了手机安全

软件, 72.6% 

ừῡ €ừῡḟԄ Ҭḟ ֘ 
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图 18 不同区域手机安全软件使用率 

(Ҏ) Ὴ ᴌ  

ῃ ᴆ ץ Һ̆ꜚ ῃ ᴆ

ҹҺ ̆p ₮ ׅ Ȃ ̆Һꜚ ≢ֲ

ῃ ᴆ ⌠ 70.8%̕ 25.2% ῃ ᴆ ̕

4.1% Ҭ ԅ ῃ ᴆ ᴆ ῃ Ȃ ԍ ╠

ᵞ ȁγ ῀ Ḥ ל ᵣ ̆ Һꜚ ᴆ

⌠ ᴆ ̆ ῃ ᴆ ⱴᶭ Ȃ 

 

图 19 手机网民手机安全软件安装方式 

( ) Ὴ ᴌ  

ᶏ ῃ ᴆ ҈̆ ҹ ῃ ᴆ

65.7% 
73.9% 73.9% 74.7% 

71.0% 

0%

20%

40%

60%

80%

100%

一线城市 二线城市 三线城市 四五线城市 乡村 

їᵂשᶞừῡḟԄ Ҭӓⱴ♆ 

‎◊χ                       37₭ѧᶂҊ ᴧṝꜛ֙ ‬                                            2015.12  

手机自带、预装

的, 25.2% 

主动安装或别人

帮忙安装的, 

70.8% 

无意中安装的, 

3.2% 

不知道/ 不清楚, 

0.9% 
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ꜛ̆ ң ↕ ҹҌ /Ҍᴪ ᴆ Ȃ ῃ ᴆ

ᴆ ᵬḂ ̆ ῃ ᴆ ׅ Ȃ

̆46.6% ҹ ῃ ᴆ̆ῒ ԍ iOS

ᵣ 30.2%̆ ғ iOS ῒ Ҍ ⌠

᷅ ̆ ᶏ ԍ ῃ ᴆ Ҍ Ȃ 

 

图 20 手机网民未使用手机安全软件原因 

二、 手机安全软件使用情况 

(҅) Ὴ ᴌᶕ  

ԍ ῃ ᴆ Һ ᵬ ԍ Ḥ ꜚḠ ̆ Һꜚ

’ Ȃ ̆53.9% ῃ ᴆ 1 Ҋ̆ץ

40.5% ᶏ ᴆ 1-5 Ȃ ῃ ᴆ ᶏ ᵞ̆ᶏ ῒ

ῒז ᵬҹҺ ≠ ̆ ԍ ῤ ῃ ᴆ

ᾧ ̆ ╠ ῃ ᴆ ҙ ᵣ ӎ ≠ Ȃ 

对手机安全没有

帮助, 30.2% 

自己的手机很安

全，不需要安装

这类软件, 

46.6% 

不知道有这种软

件, 9.4%  

不会用, 13.7% 

ừῡ €ΊӓⱴừῡḟԄ Ҭᴜᵻ 
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图 21 手机网民手机安全软件使用频率 

(ԑ) Ὴ ᴌ ꜗ  

ῃ ᴆ ⱳ ᶏ ̆ ȁ ῤ ȁ

ȁ ╠ ҹ ԓ ⱳ ̆ᶏ 60%

Ȃ҉ץ ṿ ̆1.8% ῃ ᴆ ҉ ԅ ῃ ᴆ̆

ᵖ ᶏ ᴋᵥⱳ Ȃ 

不到1次, 53.9% 

1- 2次, 30.3% 

3- 5次, 10.2% 

5次以上, 5.6%  

ừῡ €ừῡḟԄ Ҭӓⱴ ♆ 
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图 22 手机网民手机安全软件各功能使用率 

(Ҏ) Ὴ ᴌḪᴑ  

ԅ ῃ ᴆ ̆ ԍ ῃ ᴆ

Ḥ ҹ Ȃ ̆ ԅ ῃ ᴆ Ҭ̆43.8%

ҹ ῃ ᴆ Ḡ Ḥ ῃ Ӟ ԅ ҩֲḤ Ȃ ԍ

ῃ ᴆ Ḥ ҹ̆27.9% Ḥᴋ̆55.1% Ȃ

҉ ԍ ╠ ῃ ᴆ ῏ ҙ ̆ ῃ ᴆ Ḥᴋ

88.8% 

82.5% 

76.0% 

74.8% 

62.6% 

48.3% 

46.5% 

45.6% 

44.6% 

44.4% 

43.7% 

42.4% 

42.1% 

39.8% 

29.7% 

1.8% 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

垃圾清理 

清理手机内 

存，一键加速 

扫描杀毒 

拦截骚扰电话或短信 

流量监控 

网购和支付保护 

通讯录管理与备份 

用电量管理 

开机启动项管理 

手机应用权限管理 

手机防盗 

短信管理 

Wi- Fi 管理 

文件管理 

安全扫描二维码 

都没有 
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Ҍ Ȃ ⱬ └ ҙ ‰̆ ꜚ ̆ ᴆ

Ḥᴋ Ȃ 

 

图 23 手机网民手机安全软件信任程度 

三、 手机安全软件品牌 

(҅) Ὴ ᴌ  

ῃ ᴆ ̆ ᶏ ῃ ᴆ Һ Ҭԍ 360

ȁ ҈ ̆ῒ ӊ ⌠ 66.4%̆ Ҭ

Ȃ ̆ ԍ ӎ ῃ ᴆ № ⱬ̆27.6% ᶏ

Ҍ ῃ ᴆ Ҍ № ῃ ᴆ Ȃ 

 

图 24 手机安全软件首选率 

很信任, 3.1%  

比较信任, 

24.8% 不太信任 , 

39.0% 

很不信任, 

16.1% 
不关心, 17.0% 

ừῡ €ừῡḟԄ ҬӠҮ ẘ 

‎◊χ                          2015ẉѧᶂἐ  ↓ Ḡԅꜛ֙ ‬                              2016.1 

使用360手机卫

士/ 腾讯手机管

家/ 百度手机卫

士, 66.4% 

使用手机自带的

不知名安全软件

或不知道手机安

全软件的品牌, 

27.6% 

其他, 6.0%  

ừῡḟԄ Ҭ ♆ 
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(ԑ) Ὴ ᴌ  

ᶏ ῃ ᴆ ̆ Ḥ ῃḠ ⱳ ῃ

ῃ ᴆ ̆64.5% ᴪ ѿ ῃ ᴆ Ȃ ̆֟

ῃ ȁ ᵬḂ Ӟ ⌠ ̆ ᴪ ῃ ᴆ

҈ Ȃ 

 

图 25 手机网民手机安全软件选择因素 

64.5% 

61.4% 

60.4% 

56.3% 

39.7% 

37.0% 

35.1% 

30.7% 

0% 10% 20% 30% 40% 50% 60% 70%

监控、杀毒、管 

理等功能齐全 

查杀率高 

安全性好 

操作方便 

知名度高 

手机预装的，或 

别人帮忙安装的 

政府或官方机 

构的权威认证 

使用其他该企业 

的产品顺带安装 

亲朋好友的推荐 
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῍ ғשׂ   

一、 移动网络服务快速发展，手机信息安全环境更加

复杂 

2015 ̆ ῤ 6.2ַ̆ ꜚ 4G Ŏ2O Ⱶȁ

ꜚ ט ҙⱵ ̆ ҩֲḤ ԑ ҉ᴰ

Ⱶ ̆ Ḥ ῃ Ȃ Ҍ Ḥ ῃԊᴆ №

ץ ̆ ῃ ֟ҙ ҉Ҋ ᵈ ל Ȃ ֟ҙ ҉ ̆

≠ ꜚ ᴆ Ḥ ῃ Ҍ ᷅ Ȃ ᴆ ̆

ȁ֜ ᴆ ῃ ᶭ ̕ ᴆ ̆ ľXcodeGhostĿ ̆

Ҭ ץ Ҍ ’Ҋ App ῀ ҈ ף ׆̆

Ȃ ҹҌֽ ̆ Ӟ ץ ̆ ғ

Ȃ ֟ҙ Ҭ ̆ ᴺ ̆ Ḥȁ └ ȁ ֜

̆ ҩֲḤ ̆ ‰ Ȃ ֟ҙ Ҋ ץ̆

ȁ ȁ ҹף Ḥ ῃ ᶭ Ҥ ̆Ҍֽ ԅ ̆Ӟ

ԅ ꜚԑ ֟ҙ ẫ Ȃ 

二、 骚扰类信息安全事件频发，窃取用户信息的手段

趋于隐蔽 

׆ ῃԊᴆ ̆2015 ῤ Ḥ ῃԊᴆ ң

ל ғ̆Ḥ ῃԊᴆ Ȃѿ ̆Ҍᴪ ῃԊ

ᴆ ̆ ȁ Ḥ ̕҉ץ75% ѿ

̆ ȁ ᴆ Ḥ ̆ ԅҩֲ

Ḥ ӊ ̆ῒ ⌠ 20%ȂҌ ̆ ⌠ ᶛ

ᵞ̆ᵖ ᴆ 2015 ᵣҌ⁞ Ȃ ᶫ

2̆015 ֲ ⌠ 3.08ֲַ ̆ 2014 56.5%̕

ҹ 1670.37̓ ҩ̆ ҹ 2014 17Ṑ̆ῃ
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 Ȃל

三、 用户对各类手机安全风险认知仍需加强 

ⱳ Ҍ ᶏ ῒ ץ Ҋҹ ᶫ Ⱶ̆p ӊ

Ӟ Ȃᵄ ̆ ꜚ҉ Ҍ ̆Ὲ῍ Wi-Fiȁ

ԋ ȁN ῃ ⱴ ԍ ᶏ̆ Ҍΐ ῃ

Ȃ ԍ ȁ Ḥȁ ῃ ῃ ᶭץ

ᾧ̆ ԍ ῃ Ⱶӊ Ȃ

̆ ╠ ῤׅ ԍῈ῍Wi-Fiȁԋ ῃ ӎ

ῃ ⱴ̆ Ҋ Ḥ ῃ ᴰׅ

№ Ȃҍ ̆ ԍᴺ ȁҌ Ὲ῍Wi-Fi ₯Ӟ ҹ ῏

ᵬ Ȃ 

四、 手机安全软件渗透率较高，防护功能齐全是用户

首选因素 

̆ ῃ ᴆ Ȃ ῒ ԍ Ҍԅ

Ḥ ῃ ̆ ῃ ᴆ Ҍ ῃ ῃԊ ̆p

Ӟ׆ ҉ҹ ᶫԅѿ ῃḠ Ȃ 37 Ҭ ԑ ’

̆ 2015 12 ̆ ῤ ῃ ᴆ ⌠ 4.5ַ̆ ᵣ 72.6%Ȃ

ᶏ ῃ ᴆ ̆ ῃⱳ ῃ ῃ ᴆ

̆ ֟ ῃ ᵬḂ Ӟ ⌠ ̆ 60% ᴪ ҈

ῃ ᴆ Ȃ׆ ̆ №ӊѿ ᶏ ῃ ᴆ

̆ ᶭ ῃ ᴆ ֟ Ȃ

ṿ ̆ ԍ ῃ ᴆ Ḥ ҹ Ȃ ҉

ԍ ╠ ῃ ᴆ ῏ ҙ ̆ ῃ ᴆ Ḥᴋ Ҍ Ȃ

ⱬ └ ҙ ‰̆ ꜚ ̆ ᴆ Ḥᴋ Ȃ 
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五、 完善法规与加强协作是未来网络安全大势所趋 

2015 6 ̆ ԋ ῃ ֲ ᴪ ԓ ᴪ ∆ ԅȇҬ ֲ ῍

ῃ ̂ Ȉ̃̆ Ḡ׆ ֟ Ⱶ ῃȁḠ ῃȁḠ ῃȁ

Ḡ Ḥ ῃ ΐᵣ └ Ȃp Ḥ ῃ Ҍ̆

ֽᶭ ҍ ῏ ꜚ̆ ᴋ̆ Ḥ ῃ֟ҙ Ҭ

ⱬ ᵬ̆ Ḥ ῃ ῏ ҹ ₯Ȃ ѿ Ҍ

ֽ ҍ ῏ ̆ Ḥ ῃᴑҙ ῃ֟ ץ̆

ῃ Ḥ ῃ Ȃ ╠ ῤ ԅľ ῃ

Ŀ Ὲ Ḥ ῃḠ ץ̆ ȁῈ ȁ ῃᴑҙȁ

̆ ľ ȁᴑȁ Ŀῃ ᵬ ľ Ҋ Ŀ Ḥ Ȃp ̆

Ḥ ῃԊᴆ Ḥ ῃ ֽ 8.1%̆

ᵥ ѿ ⱴ ᵬ̆ ȁ Ḥ ῃ ᵣ ҹ̆ ᶫḤ

ῃḠ ῤ Ḥ ῃ Һ Ȃ 
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